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工作原理 两种前端
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核
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高级命令
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EXDI

 eXtended Debug Interface

 DbgEng与外部调试器的接口

 最初版本似乎为1999年

 Greg Hogdal 11-Nov-1999

 目前使用的v3版本

 Ivan Shcherbakov (ivshcher) 

31-Oct-2013

ExdiIPC.dll

DbgEng.dll

WinDBG/NanoCode

EXDI



IDL头信息



EXDIIPC.dll

 英特尔System Studio中的模块

 COM组件

 未开源，没有公开PDB

 安装ISS时如果没有检测到系统里有WinDBG，可能不安装



手工注册

> regsvr32 exdiipc.dll



工作中



进程外的COM组件



与OpenIPC通信

 RPC

 用网络做传输层



进程关系图

OpenIPC_x64.exe
EXDIIPC服务进程

DllHost.exe
WinDBG/NanoCodeEXDIRPC



进程关系

 父进程是Dcom Server Launcher 服务
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调试NT内
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BootMgr
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WinDBG前端

 set 

IPC_PATH=C:\IntelSWTools\system_studio_2020\tools\OpenIPC_1.2011.
4508.100\\Bin

 "C:\Wd10x64\windbg" -kx exdi:clsid={66664CB8-

5320-4686-837D-7D17679728E6},Kd=Guess



搜索NT

 64位线性地址，48位
地址空间

 256TB地址空间，上
下各128TB

 没有KD主动报告了

 要搜！



启发式搜索

 暴力搜索128TB太愚蠢了

A B C D E F G



找到NT内核

Kernel Debugger connection established

Found Module Name ntkrnlmp
Found KdVersionBlock at 0xfffff8012ea2a3d8

Found target VersionBlock at 0xfffff8012ea2a3d8

Connected to Windows 10 18362 x64 target at (Sat Jun  6 

17:54:13.684 2020 (UTC + 8:00)), ptr64 TRUE



寻找KdVersionBlock

 NT的版本很多

 布局和细节差别很大

 一个字节的偏差就可能访问空指
针

typedef struct _DBGKD_GET_VERSION64 {
USHORT  MajorVersion;
USHORT  MinorVersion;
UCHAR   ProtocolVersion;
UCHAR   KdSecondaryVersion; // Cannot be 'A' for compat with dump header
USHORT  Flags;
USHORT  MachineType;
//
// Protocol command support descriptions.
// These allow the debugger to automatically
// adapt to different levels of command support
// in different kernels.
//

// One beyond highest packet type understood, zero based.
UCHAR   MaxPacketType;
// One beyond highest state change understood, zero based.
UCHAR   MaxStateChange;
// One beyond highest state manipulate message understood, zero based.
UCHAR   MaxManipulate;

// Kind of execution environment the kernel is running in,
// such as a real machine or a simulator.  Written back
// by the simulation if one exists.
UCHAR   Simulation;

USHORT  Unused[1];

ULONG64 KernBase;
ULONG64 PsLoadedModuleList;

//
// Components may register a debug data block for use by
// debugger extensions.  This is the address of the list head.
//
// There will always be an entry for the debugger.
//
ULONG64 DebuggerDataList;

} DBGKD_GET_VERSION64, *PDBGKD_GET_VERSION64;



宝贵的40个字节

 内核基地址

 模块列表

 调试数据列表

KernelBase PsLoadedModuleList

DebuggerDataList



//
// This structure is used by the debugger for all targets
// It is the same size as DBGKD_DATA_HEADER on all systems
//
typedef struct _DBGKD_DEBUG_DATA_HEADER64 {

//
// Link to other blocks
//

LIST_ENTRY64 List;

//
// This is a unique tag to identify the owner of the block.
// If your component only uses one pool tag, use it for this, too.
//

ULONG           OwnerTag;

//

// This must be initialized to the size of the data block,
// including this structure.
//

ULONG           Size;

} DBGKD_DEBUG_DATA_HEADER64, *PDBGKD_DEBUG_DATA_HEADER64;



…

调试器数据的开头部分



中间部分
关键结构体的地址



关键字段的偏移位置



调试器数据

 加了密了

？



原来如此啊

**************************************************************************

Unable to read debugger data block header

**************************************************************************

**************************************************************************

Unable to read debugger data block header

**************************************************************************



这个问题有办法解决么？





变化

使用Nano 
Debugger

调试时看不
见那个错误
信息了



为什么

变了个地址



李代桃僵

NT

模拟的调试器数据

DbgEng

NdExdi
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CPU管理

系统的动力来源，“生命”之源



每个都是神兽



面向对象

KPCR KPCR KPCR KPCR



特殊的访问方式

nt!KeGetCurrentThread: 

fffff801`2e701630 65488b042588010000 mov rax,qword

ptr gs:[188h] 
fffff801`2e701639 c3 ret



KPCR

!pcr KPCR for Processor 0 at fffff8012c6c7000: 

Major 1 Minor 1 

NtTib.ExceptionList: fffff80134290fb0 

NtTib.StackBase: fffff8013428f000 

NtTib.StackLimit: 0000000000000000 

NtTib.SubSystemTib: fffff8012c6c7000 

NtTib.Version: 000000002c6c7180 

NtTib.UserPointer: fffff8012c6c7870 

NtTib.SelfTib: 0000006dd3785000



使用dt命令

dt _KPCR fffff8012c6c7000

dt _KPCR fffff8012c6c7000 -r



IDT

 软硬件直接的关键纽
带

 最频繁的交接场地



硬件资源分配详情

 !arbiter



设备树

 !devnode 0 1



设备栈

 WDM

 NT中的经典

 使用C语言实现面向对象



工作原理 两种前端
调试NT内

核
调试

BootMgr
高级命令



4
4

CPU 
Reset

EFI

BIOS

BootMgr

MBR
Boot 

Sector
NTLDR

WinLoad/ 
WinResume

NTOS SMSS

CSRSSWinLogon

LSASS

USERINIT

Startup App

LogonUI Services

SvcHost
SvcHost

SvcHost

Shell Startup App
Startup App



BOOTIM.exe

 Application

 bcdedit /bootsequence {xxxxx}

 “Worst change in win8 ”

 Example: Win8 + Win7 duo system, and want start Win7

 Start win8→bootim.exe→set temporary boot entry→reboot→let bootmgr

load win7

 Bcdedit /set bootmenupolicy legacy

 bcdedit /set bootmenupolicy standard

4
5



Same in 

w10

 可以在启动后运行起来

 Alt + Tab切换回其它窗
口

46



克隆的调试设施

 KD

 KdVersionBlock





工作原理 两种前端
调试NT内

核
调试

BootMgr
高级命令



扩展命令

 !ds

 !sxe *

 !sxd *

 !sxe Hlt



千头万绪，终归一理

宋·朱熹 (1130-1200)



所谓致知在格物者，言欲致吾之知，

在即物而穷其理也。盖人心之灵

莫不有知，而天下之物莫不有理，惟
于理有未穷，故其知有不尽也。是以
《大学》始教，必使学者即凡天下之
物，莫不因其已知之理而益穷之，以
求至乎其极。至于用力之久，而一旦

豁然贯通焉，则众物之表里精粗

无不到，而吾心之全体大用无不明矣。
此谓物格，此谓知之至也。
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